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業務委託先におけるランサムウェア被害についてのご報告 

 

この度、当社の委託先である「東京実業社会保険労務士法人」「労働保険事務組合 一般

社団法人東京実業連合会」が利用する、業務用システム『社労夢』（以下、当該システムと

称す。）のサーバーが、ランサムウェアによる第三者からの不正アクセスを受けたことが判

明いたしました。 

現時点で情報漏えいの事実は確認されておりませんが、当該システムから、マイナンバー

を含む個人情報の漏えいのおそれが否定できない状況にあります。 

そのため、個人情報の保護に関する法律第２６条２項及び行政手続における特定の個人を

識別するための番号の利用等に関する法律第２９条の４第２項の規定により、現時点におけ

る下記事由について、次のとおり通知させていただきます。 

皆様には、ご心配をおかけすることとなりましたことを、深くお詫び申し上げます。 

 

１．概要 

当社が、社会保険事務手続き、給与計算業務を委託している「東京実業社会保険労務士法

人」「労働保険事務組合一般社団法人東京実業連合会」では、業務遂行のために当該システ

ムを利用しております。 

 この度、当該システムを提供している「株式会社エムケイシステム」（以下「エムケイシ

ステム社」と称す。）のサーバーが、ランサムウェアによる第三者からの不正アクセスを受

けたとの同社による公表を受け、当該システムに保存されていた個人情報の漏えいのおそれ

があることが判明しました。 

 

（６月２０日付けのエムケイシステム社の中間報告書では、「現時点では、ランサムウェア

により暗号化された形跡は突き止めたものの、個人情報が外部へ送信された形跡は発見され

ておりません」と発表し、引き続き他の関連機器のログにも調査範囲を広げ、確認を実施し

ていますと述べています。） 

 

 



２．漏えいのおそれのある個人情報の項目 

名前（本人及び家族）、住所、電話番号、マイナンバー（本人及び家族）、生年月日、性

別、基礎年金番号等 

 

３．漏えいのおそれの発生原因 

エムケイシステム社のサーバーに対するランサムウェアによる第三者からの不正アクセス 

 

４．二次被害又は其の恐れの有無及びその内容 

現時点で、漏えいの事実や情報の悪用等による二次被害は確認されていませんが、漏えいの

おそれのある個人情報の項目の重要性から、念のため、不審な連絡や訪問者等にはご注意い

ただきますようお願いいたします。 

 

５．お問い合わせ 

本件に関する最新の情報については、以下のホームページにてご確認願います。 

 

エムケイシステム社の公式ホームページ https://www.mks.jp/company/ 

一般社団法人東京実業連合のホームページ https://tojituren.or.jp/ 

 

また本件に関するお問い合わせは、以下までご連絡ください。お問い合わせの際は、メール

の件名を「エムケイシステム社における情報漏えいについて」として、送信して頂きますよ

うお願い申し上げます。 

 

株式会社〇〇〇〇 人事部 

××××@××××. co.jp 

 

皆様には、ご心配をおかけすることとなりましたことを、改めて深くお詫び申し上げます。 

 

以上 
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